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Organización COPA Airlines 

Fecha 26/09/2018 

Servicio MSS-VME 

Nivel de Severidad Alta 

Nivel de Impacto Alto 

Nivel de Vulnerabilidad Alto 

DESCRIPCION DE INCIDENTE 

Nuestro servicio MSS-VME (External managed vulnerability service), detecto que el  servidor 

web remoto no establece un encabezado de respuesta de X-Frame-Options o un encabezado de 

respuesta de 'frame-ancestors' de Content-Security-Policy en todas las respuestas de contenido. 

Esto podría exponer el  sitio a un ataque de clickjacking. El servidor web afectado es: 

https://200.46.240.137/wtouch/wtouch.exe/index?MAC=0&VER=1, con IP 200.46.240.137 

Adjuntamos imagen de lo mencionado, 

 

COMENTARIOS Y RECOMENDACIONES 

Devuelva las opciones X-Frame o Content-Security-Policy (con el encabezado HTTP 'frame-

ancests') con la respuesta de la página.  

https://200.46.240.137/wtouch/wtouch.exe/index?MAC=0&VER=1
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Esto evita que el contenido de la página sea procesado por otro sitio al usar el marco o las 

etiquetas HTML iframe. 

 

Estamos a sus órdenes para apoyarlos con cualquier consulta. 

 

 

PROTOCOLO DE COMPARTICION DE INFORMACION DE GLESEC 

 

LOS REPORTES DE INCIDENCIAS DE CYBERSEGURIDAD DE GLESEC están en cumplimento con el 

protocolo de Semáforo (TLP) del Departamento de Seguridad de Estado de Estados Unidos (DHS): TLP -Blanco 

(Divulgación no limitada), TLP-Verde (Divulgación Limitada, Restringida, solo para la comunidad), TLP-Ámbar 

(Divulgación Limitada, Restringida, Para los participantes de la Organización) y TLP-Rojo (No Divulgación, 

Restringida/Confidencial – Solo compartida con el US DHS).      

 

 

 


