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Organizacion Metrobank, S.A
Fecha 18/12/2018
Servicio MSS-VM

Nivel de Severidad Alto

Nivel de Impacto Alto

Nivel de Vulnerabilidad  Alto

La informacidn que se presenta a continuacion representa los ataques detenidos, sin embargo,
GLESEC como su proveedor de ciberseguridad, sentimos la necesidad de informarle el
aumento de ataques a nivel aplicativo y de un posible ataque dirigido como se muestra en la

pagina 4 de este documento.

Nuestro Centro de Operaciones ha detectado que durante los ultimos 7 dias hubo un incremento

importante en la cantidad de ataques criticos reportados, se muestran 91,964 ataques.

Values Count %

34.183.138 91,964 100%

190

Gréfica 1 — Cantidad de ataques por categoria
En esta grafica se muestra la cantidad de ataques registrados por categoria.
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Todos estos ataques a nivel aplicativos van dirigidos a las siguientes webApp.

Gréfica 2.

En la siguiente grafica puede visualizar las fuentes de ataques mas persistentes
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154.59.121.139

USA | PANAMA | ARGENTINA | MEXICO| COLOMBIA| PERU| CHILE| ECUADOR
Tel: +1 (609)-651-4246 / +(507)-836-5355

0 00




www.glesec.com

REPORTE DE INCIDENCIA DE GLESEC TLP-AMBAR

Este aumento de ataques criticos se enmarca, considerablemente, en la categoria Vulnerabilities

de Radware, donde sélo esta categoria representa el 84.8%.

Nota: La categoria Vulnerabilidades del dispositivo AppWall se describe como “la
comprobacion, en las solicitudes, de patrones de vulnerabilidad conocidos basados en un
conjunto determinista de reglas que generan un evento cuando se detecta un patrén de
vulnerabilidad”, segun Radware.

El total de categorias registradas se muestran a continuacion:

Gréfica 3 — Categorias de vulnerabilidades
En esta grafica se muestran las categorias de los ataques criticos recibidos.
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Gréfica 4 — Evento registrado raw data
La gran mayoria de todos estos ataques (87%) proviene de la direccion IP 154.59.121.139 la cual esta
identificada como una amenaza para su organizacion

Grafica 5 — Proporcion de ataques con respecto a tdneles o webapps.
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La gran mayoria de todos estos ataques (87%) provienen de la direccion IP 154.59.121.139, la

cual esta identificada como una amenaza para su organizacion.

De los ataques provenientes de la direccion IP mencionada anteriormente, la mayoria fueron
dirigidos a las siguientes WebApps: Govimarl (92%), AppServerHTTPS3 (3%) y MetroBank
(2%).

El dia 12 de diciembre se reportd la mayor cantidad de ataques criticos detenidos por el
dispositivo AppWall (85,980).
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A continuacidn, se presenta una tabla de los sistemas criticos de su organizacion, tal y como

fue provisto por ustedes. Esto con el motivo de recalcar que estos sistemas presentan

vulnerabilidades.

Server or App Type of System IP address Comments
SERVER WINDOWS 190.34.183.131 WEB GOVIMAR
SERVER WINDOWS 190.34.183.152 WEB
METROBANK
SERVER WINDOWS 190.34.183.139 APP SERVER
SERVER WINDOWS 190.34.183.148 MAIL -
DISPOSITIVO DE
SEGURIDAD
SERVER WINDOWS 190.34.183.149 EXCHANGE
SERVER WINDOWS 190.34.183.154 EBANKING IBM

Vulnerabilidades de severidad alta, las cuales estan relacionadas con el hecho de que el sistema

objetivo permite conexiones débiles a través de SSLv2, SSLv3 y TLS 1.0 con suites de cifrados

medios y/o débiles. La version de protocolo conocido como seguro (hasta el momento) es TLS

1.2 en adelante. Existen diferentes tipos de exploits publicados en Internet para realizar ataques a

estas versiones antiguas y obsoletas de este protocolo lo cual representa un alto riesgo.

De las vulnerabilidades de severidad alta encontradas en los sistemas que se muestran

anteriormente podemos resaltar:

EXCHANGE

SSL 2.0, SSL 3.0 y TLS 1.0 con suites de cifrados débiles y medios permitidos. No soporta

conexiones a través de TLS 1.2 en algunos casos
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A continuacion se muestran los resultados de lo mencionado anteriormente.

Lo resaltado en amarillo representa los protocolos y las suites de cifrados que son permitidos y
vulnerables en el servidor. Entre los resultados se puede observar que hay llaves de cifrado de una
longitud corta (por ejemplo 40 y 56 bits), se ha demostrado que el uso de llaves cortas le facilita al
atacante poder explotar las vulnerabilidades presentes en los protocolos.

Es conocido que SSL V2 y 3 son protocolos vulnerables. Desde abril 2015 estd recomendado
su deshabilitarlo.

Referencia: https://www.pcisecuritystandards.org/documents/Migrating-from-SSL-Early-TLS-
Info-Supp-vl 1.pdf?hsCtaTracking=1e14979b-2625-4998-8bd9-ffc64b1e8639%7Cclf68dab-
de90-4f48-befb-3c15d520a19a%20Hace%202%20minutos

En esta pagina de referencia, en la seccion “What is the risk” de la pagina 2, se detallan los riesgos de utilizar
protocolos no seguros como SSLv2 y v3.

esting SSL serxver 1% 8.2 15 an port 44% using SHI name

ly supporta ITLSv1,O

" ses’ion renpegotiation supported

TS 2 earcblees
TILs earthbleed
TLS o sarzbleed Subject: mall.macsobankss.com
Altnanes: DNSimall.mecrobanksa.com
Issuer: GlcralSign Crganization Validation CR - SER2S56 G2

EBANKING IBM

SSL 3.0, TLS 1.0 y TLS 1.1 con suites de cifrados débiles y medios permitidos.
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Connected to 190.34.183.154

Testing S55L server

190.34.183.154 on port 443 using S5SNI name

TLS Fallback SCSV:

Server does not support TLS Fallback S5C5V

TLS renegotiation:

Secure session renegotiation supported

TLS Compression:

Compression disakbled

Heartbleed:

TLS 1.2 not vulnerakble to heartbleed

TLS 1.1
TLS 1.0

not

v

ulnerable to heartbleed
ulnerakble to heartbleed

Supported Server Cipher(s):
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Aocepted
Accepted
Accegpred
Accepred
Accepted
Accepted

FRC2-C

EXP-NCS 05

APPSERVER

SSL 2.0, SSL 3.0, TLS 1.0 y TLS 1.1 con suites de cifrados débiles y medios permitidos.

Testing 55L server

9 on port 443 using SHI name 1

TLS Fallback SCSV:
Server does not support TLS Fallkack S5CS5V

TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disakbled
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55L Certificate:
Signature Algorithm: shaZ5eWithREAEncryption
FET RS54 Key Strength: 2048

Subjeect: appserver.metrobanksa. com
Altnames: DN5:appserver.metrobanksa.com
Issuer: GlobalSign Organization Validation CA - SHRAZ56 - G2

Not wvalid before: Feb
Not wvalid afrer: Feb
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SSL 2.0, SSL 3.0, TLS 1.0 y TLS 1.1 con suites de cifrados débiles y medios permitidos.
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Testing 55L =server 190.34. 2 on port 443 using SHNI name 190.34.183.152

TLS Fallback SCSV:
Server does not support TLS Fallkback SCS5V

TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disabled
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Supported Server Cipher(=s):

Azcepted

ad bits sC4-MBE

ocepted

coepted
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Aocepted
Accepted
Aooepted

DERRO
ERAKH

Accepred
Aocepted
pted
epted
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Aocepted
Azcepted

Accaprad
Acsapted

Curve P-256

DHE-RSA-AES128-3HA b P-256

-AES128-3HA

JEED-SMA
bits CAMELLIJIZE-SMA
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RER &

Accepted T RSA 3
Accepted TLSul RSA 3
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tafurse Cosve ¥ ase 551 Certificate:

;g:::g E‘_;g Signature Algorithm: sha25SeWithRSAEncryvption

Accepred Curve ¥ 256 RS54 Key Strength: 2048

Accapted

Accepred Subject: WWW.METROEANKSZH.COM

Accepred Curve F-256 DHE 256 Altnames: DNS:WWW.METROBANKSRE.COM, DNS:METROBANKSA.COM

RegeeE i ics Issuer: GlobalSign Organization Validation CA - SHA256 - G2
onr bace
Curve P-256 DHE 2%6€ Not walid before: Dec 10 14:46:08 2018 GMT

Hot walid after: Dec 11 14:46:08 201% GMT

Accepted 3

adcepted A

Ascepred ic urve P-256 DEE 13
Accapted Y Cusrve P-256 DME ©
Accepted 3 1 ]

Accepted

Accepred s Cuzve P 6 DHE €
Accapted s oHE bits
Aocepted urve F-25¢ DMK 2

rooTnToOoDOoOODPPOTOEDODODODN OO
b ba pe pa pa 4 e B 4 PA FA B o4 pe b4 e Be b
v T LT e

Aocepred
apcepred ES birs OHE pica
Azcapeed 58 bita
0 bice THE D31 Eits
40 bics RSA 517 bics
40 bite RIX E1Z bizs
Accepted 40 bits RIX 532 Eies

PROTOCOLO DE COMPARTICION DE INFORMACION DE GLESEC

LOS REPORTES DE INCIDENCIAS DE CYBERSEGURIDAD DE GLESEC estan en cumplimento con el
protocolo de Seméaforo (TLP) del Departamento de Seguridad de Estado de Estados Unidos (DHS): TLP -Blanco
(Divulgacion no limitada), TLP-Verde (Divulgacion Limitada, Restringida, solo para la comunidad), TLP-Ambar
(Divulgacion Limitada, Restringida, Para los participantes de la Organizacion) y TLP-Rojo (No Divulgacion,
Restringida/Confidencial — Solo compartida con el US DHS).
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