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Acerca de este reporte

Este informe es un complemento del Informe ejecutivo mensual de inteligencia y
operaciones. El propdsito de este documento es proporcionar informacidn a nivel
técnico y tactico, detalles y recomendaciones en la medida en que puedan
resumirse. GESEC procesa una gran cantidad de datos y no se puede presentar en un
formato de informe detallado. Para obtener mas informacion, puede consultar los
paneles de la GMP o, si es necesario, comuniquese con nosotros en los Centros de
operaciones de GLESEC (GOC).

Confidencialidad
GLESEC considera la confidencialidad de la informacién de los clientes como un
secreto comercial. La informacién bajo este contexto se clasifica como:

B Nombre e informacién de contacto del cliente

B Arquitectura del sistema, configuraciéon, métodos de acceso y control de
acceso

E Contenido de seguridad

Todo lo mencionado arriba es resguardado de manera segura de la misma forma
como GLESEC resguarda su propia informacién confidencial.
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Servicio de Vulnerabilidades Administrado (MSS-VM)

El Managed Vulnerability Service (MSS-VM) permite a las organizaciones minimizar
los riesgos de las vulnerabilidades mediante la rdpida deteccion de debilidades,
midiendo el riesgo potencial y la exposicion, generar alertas, proveer informacion de
remediacion necesaria para mitigar estos riesgos de forma regular y facilitando el
reporte de desviaciones y el cumplimiento con las regulaciones y mejores prdcticas.

De acuerdo con el nuevo rango de direcciones IP provisto por Copa Airlines, 47
equipos fueron descubiertos de los cuales 28 son vulnerables.

El numero total de vulnerabilidades presentadas en Copa Airlines para el mes de
noviembre es 102, esto muestra un decremento leve comparado al mes anterior
(103) debido a esto se puede decir que las vulnerabilidades no se han mitigado de
manera efectiva. Estas vulnerabilidades estadn clasificadas de acuerdo con las
siguientes severidades: 3 criticas, 9 altas, 70 medias y 20 bajas.

Adicionalmente puede observar que el valor de riesgo de su organizacién ha bajado
un 9% de acuerdo con nuestras métricas. Esto debido al decremento de hosts
totales y vulnerables descubiertos en esta inspeccién.

a7 28

3 9 70 20 102

According to the metrics:
RV= 0.273049645

The following values are to clarify RV:

RV=1 Points to every IP address in the infrastructure that are susceptible to attacks
RV=0 Points to no IP address in the infrastructure aret susceptible to attacks
RV=0.1 Point to 1/10 IP address in the infrastructure that are susceptible to attacks

Todas las vulnerabilidades descubiertas en su organizacién pertenecen a las
siguientes categorias:
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Category Critical High Medium Low Total

Genera 0 0 50 12 62
Misc. 0 0 8 T 13
Service detection 0 8 0 0 8
Web Servers 0 0 8 0 8
FTP 0 0 1 3 4
Nindows 3 0 0 4
CGl abuses 0 1 2 0 3

e General (60%)

e Misc. (13%)

e Service Detection (8%)
e Web Servers (8%)

e Windows (4%)

o FTP (4%)

e (Gl abuses (3%)

Detalles adicionales sobre estas vulnerabilidades estan descritos en la seccién del
MSS-VM Vulnerabilidades encontradas en Copa Airlines por severidad en la pagina
12.

En general, las vulnerabilidades de Copa Airlines en este periodo fueron: 3 riesgo
critico, 9 riesgo alto, 70 riesgo medio y 20 riesgo bajo. Los hosts 200.46.240.230,
200.46.200.161, 200.46.240.24, siguen presentado la vulnerabilidad del tipo MS15-
034: Una vulnerabilidad en HTTP.sys podria permitir la ejecucién remota de cédigo
(3042553) (uncredentialed check) y el host 200.46.240.139, sigue presentando una
vulnerabilidad del tipo Microsoft IS 6.0 Deteccion de versién obsoleta; Ambas
vulnerabilidades son de riesgo CRITICO.

La vulnerabilidad de severidad alta que se continla presentando para su
organizacién, es permitir conexiones cifradas a través de SSL 2.0 y SSL 3, ya que se
sabe que son vulnerables a varios tipos de ataques, entre los hosts que presentan
esta vulnerabilidad tenemos: 201.218.212.10, 201.218.212.9.
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Principales categorias que tienen mas vulnerabilidades:

e General (60.78%) presenta vulnerabilidades de tipo : SSL/TLS Protocol Initialization
Vector Implementation Information Disclosure Vulnerability (BEAST), SSL RC4 Cipher
Suites Supported (Bar Mitzvah)

e Misc.(13.%) presenta vulnerabilidades de tipo: Network Time Protocol (NTP) Mode
6 Scanner, SSL DROWN Attack Vulnerability

e Service Detection (8%) presenta vulnerabilidades de tipo : SSL Version 2 and 3
Protocol Detection

e Web Servers (8%) presenta vulnerabilidades de tipo: F5 BIG-IP Cookie Remote
Information Disclosure, Web Application Potentially Vulnerable to Clickjacking

e FTP (4%) presenta vulnerabilidades de tipo: FTP Supports Cleartext
Authentication, Titan FTP Server SITE WHO Command Resource
Consumption DoS

e CGl Abuses (3%) presenta vulnerabilidades de tipo: CGl Generic SQL Injection,
Browsable Web Directories

e Windows (4%) presenta vulnerabilidades de tipo: MS15-034: Vulnerability in
HTTP.sys Could Allow Remote Code Execution (3042553)

Los puertos mas vulnerables para este periodo son:

e 443, la mayoria de los hosts son vulnerables por este puerto, entre ellos tenemos:
200.46.240.161, 200.46.240.195, 201.218.212.9, 201.218.212.10, 200.46.240.230,
200.46.240.82, 200.46.240.166, 200.46.240.179, 200.46.240.30 y 200.46.240.137.

® 8080, los hosts vulnerables por este puerto es 200.46.240.161 y 200.46.240.230.

e 8443, el host vulnerable por este puerto es 200.46.240.161.

La mayoria de estas vulnerabilidades son de gravedad media.
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Principales hosts vulnerables para este periodo: 200.46.240.161 con 11
vulnerabilidades, 201.218.212.9 con 11 vulnerabilidades, 201.218.212.10 con 10
vulnerabilidades, 200.46.240.166 con 7 vulnerabilidades, 200.46.240.82 con 6
vulnerabilidades. La gran mayoria de sus sistemas tienen vulnerabilidades
relacionadas a servicios que utilizan el protocolo de capa de transporte TCP para
comunicarse, excepto el host 201.218.212.9 que también es vulnerable por el
protocolo UDP.

Lo mds recomendable seria reforzarlos, puede encontrar mds informacién sobre
ellos en la seccidn de inteligencia para MSS-VM.

Descripcion por host

201.218.212.9 (https://201.218.212.9/+CSCOE+/logon.html)

200.46.240.82 (http://200.46.240.82/wtouch/ereps.EXE)

201.218.212.72 (http://201.218.212.72/Homepage.aspx?lang=en)

201.218.212.35 (https://201.218.212.35/+CSCOE+/logon.html#form title text)
200.46.240.137(https://200.46.240.137/wtouch/wtouch.exe/index?MAC=0&VER=1)
201.218.212.175(https://201.218.212.175/owa/auth/logon.aspx?replaceCurrent=1
&url=https%3a%2f%2f201.218.212.175%2fowa%2f)

https://201.218.212.9/+CSCOE+/logon.html

Esta direccion IP tiene las siguientes vulnerabilidades: SSL Version 2 and 3 Protocol
Detection, Internet Key Exchange (IKE) Aggressive Mode with Pre-Shared Key, SSL
Certificate Cannot Be Trusted, SSL Certificate Signed Using Weak Hashing Algorithm,
SSL Medium Strength Cipher Suites Supported , SSL Self-Signed Certificate, SSL / TLS
Protocol Initialization Vector Implementation Information Disclosure Vulnerability
(BEAST), SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(POODLE) y TLS Padding Oracle Information Disclosure Vulnerability (TLS POODLE).
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& C (Y | A Notsecure | hitps://201.218.212.9/+CSCOE+/logon.htm

il gsL VPN service
Ccisco

Please enter your username and password.

Login

http://200.46.240.82/wtouch/ereps.EXE

Esta direccidn IP tiene las siguientes vulnerabilidades: SSL Version 2 and 3 Protocol
Detection, SSL Medium Strength Cipher Suites Supported, SSLv3 Padding Oracle On
Downgraded Legacy Encryption Vulnerability (POODLE), SSL RC4 Cipher Suites
Supported (Bar Mitzvah) y SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)

C ( ® Noesseguro | 200.46.240.82/wtouch/ereps.EXE|

Welcome to Copa Airlines - e-OPS (powered by AIMS)

User ID:

Password:

http://201.218.212.72/Homepage.aspx?lang=en

Esta direccién IP tiene las siguientes vulnerabilidades: CGl Generic SQL Injection
(blind) esta vulnerabilidad require atencion debido a severidad alta; ASP.NET DEBUG
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Method Enabled, Browsable Web Directories y F5 BIG-IP Cookie Remote Information
Disclosure.

® No es seguro | 201.218.212.72/Homepage.aspx?lang=e

CopaAirlines ; Espafiol | Home | Contact Us
Cargo .

Products Quotes Reservations Customer Service About us Cargo Colombia

AWB Tracking

Know the status of your shipment

4
Enter up to 10 AWB number (one per line)

| Search |

Copa Airlines Courier Copa Airlines

CopaAirlines 2= CopaAirlines =
Courier . » ~

Su mundo en movimiento ASTAR ALLIANCE MEMBER ¥,.7

News no Availables

Services History Privacy Policy and Conditions
Copyright © 2018 Copa Airlines, Incorporated. All rights reserved.

https://201.218.212.35/+CSCOE+/logon.html#form title text

Esta IP presenta la vulnerabilidad SSL / TLS Protocol Initialization Vector
Implementation Information Disclosure Vulnerability (BEAST). Esto se basa en el
protocolo SSL, tal como se usa en ciertas configuraciones en Microsoft Windows y
Microsoft Internet Explorer, Mozilla Firefox, Google Chrome, Opera y otros
productos, cifra los datos utilizando el modo CBC con vectores de inicializacién
encadenados, lo que permite atacantes intermediarios obtener encabezados HTTP
de texto plano a través de un ataque de limite elegido en bloques (BCBA) en una
sesion HTTPS, junto con el cédigo JavaScript que utiliza (1) el HTML5 WebSocket API,
(2) the Java URLConnection API, or (3) the Silverlight WebClient API, conocidos como
el ataque "BEAST".

USA | PANAMA| ARGENTINA | MEXICO| COLOMBIA| PERU| CHILE| ECUADOR

Tel: +1 (609)-651-4246 / +(507)-836-5355
0 0 0@



https://201.218.212.35/+CSCOE+/logon.html#form_title_text

REPORT FOR:

4
GLESEC

&< C ‘0 ‘A No seguro \ hitps://201.218.212.35/+ CSCOE+/logon.html#form_title_text

COpaAirlines % Copa Airlines SSL VPN Service

=
@ Quvrir session

Saisir votre nom d'utilisateur et mot de passe

AUTHENTICATION: CON_DUQ_Security v

Quyrir session

https://200.46.240.137/wtouch/wtouch.exe/index?MAC=0&VER=1

Esta direccidn IP tiene las siguientes vulnerabilidades: F5 BIG-IP Cookie Remote
Information Disclosure, SSL Medium Strength Cipher Suites Supported, SSL / TLS
Protocol Initialization Vector Implementation Information Disclosure Vulnerability
(BEAST) y Web Application Potentially Vulnerable to Clickjacking.

&« Cc A No es seguro | hitps://200.46.240.137 fwtouch/wtouch.exe/index?MAC=08VER =1

ENGLISH ESPANOL

CopaAirlines %
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https://201.218.212.175/owa/auth/logon.aspx?replaceCurrent=1&url=https%3a%2f
%2f201.218.212.175%2fowa%2f

Esta direccion IP tiene las siguientes vulnerabilidades: Microsoft Exchange Client
Access Server Information Disclosure y SSL/TLS Protocol Initialization Vector
Implementation Information Disclosure Vulnerability (BEAST).

A No es seguro | kps://201.218.212.175/owa/auth/logon.aspx?replaceCurrent=18url =https%3a%2{%2f201.218.212.175%2fowa%2f

Microsoft*

Outlook'Web App

Security { show explanation )

® This is a public or shared computer
This is & private computer

] Use the light version of Qutlock Web App

User name: ‘ |

Password: ‘ |

Connected to Microsoft Exchange
& 2010 Microsoft Corporaticn, All rights reserved.
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Vulnerabilidades por severidad

La siguiente seccion describird en detalle cada vulnerabilidad encontrada de acuerdo
con su gravedad.

Vulnerabilidades de severidad Critica

MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code ExecutioMS15-034:
Vulnerability in HTTP.sys Could Allow Remote Code Execution

Descripcion

La versidon de Windows que se ejecuta en el host remoto se ve afectada por una
condicidon de desbordamiento de entero en la pila de protocolo HTTP (HTTP.sys)
debido a un analisis incorrecto de las solicitudes HTTP elaboradas.

Solucion
Microsoft ha lanzado un conjunto de parches para Windows 7, 2008 R2, 8, 8.1, 2012
y 2012 R2.

Sistemas Afectados
443 [ tcp / www 200.46.240.24, 200.46.240.230
80 / tcp / www 200.46.240.161

Microsoft 1IS 6.0 Unsupported Version Detection

Descripcién
De acuerdo con su numero de version, la instalacion de Microsoft Internet
Information Services (lIS) 6.0 en el host remoto ya no es compatible.

La falta de soporte implica que el proveedor no lanzard nuevos parches de seguridad
para el producto. Como resultado, es probable que contenga vulnerabilidades de
seguridad.

Solucién
Actualice a una versidn de Microsoft IIS que actualmente es compatible.
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Sistemas Afectados
80 / tcp / www 200.46.240.139

Microsoft Windows Server 2003 Unsupported Installation Detection

Descripcion
El host remoto ejecuta Microsoft Windows Server 2003. El soporte para este sistema
operativo de Microsoft finalizé el 14 de julio de 2015.

La falta de soporte implica que el proveedor no lanzard nuevos parches de seguridad
para el producto. Como resultado, es probable que contenga vulnerabilidades de
seguridad

Solucién
Actualiza a una version de Windows que actualmente es compatible.

Sistemas Afectados
N/A 200.46.240.139

Unix Operating System Unsupported Version Detection

Descripcion
Segln su numero de versién , el sistema operativo Unix que se ejecuta en el host
remoto ya no es compatible.

La falta de soporte implica que el proveedor no lanzard nuevos parches de seguridad
para el producto. Como resultado, es probable que contenga vulnerabilidades de
seguridad.

Solucién
Actualice a una versidn del sistema operativo Unix que actualmente es compatible.

Sistemas Afectados
N /A 200.46.240.166
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Vulnerabilidades de severidad alta

SSL Version 2 and 3 Protocol Detection

Descripcion
El servicio remoto acepta conexiones cifradas utilizando SSL 2.0 y / o SSL 3.0. Estas
versiones de SSL se ven afectadas por varias fallas criptograficas, que incluyen:

- Un esquema de relleno inseguro con cifrados CBC.
- Esquemas inseguros de renegociacion y reanudacion de sesiones.

NIST ha determinado que SSL 3.0 ya no es aceptable para comunicaciones seguras. A
partir de la fecha de ejecucidn encontrada en PCI DSS v3.1, cualquier versién de SSL
no cumplira con la definicién de "criptografia fuerte" del SSC de PCI.

Solucidén
Consulte la documentacion de la aplicacién para deshabilitar SSL 2.0 y 3.0.
Utilice TLS 1.1 (con conjuntos de cifrado aprobados) o superior en su lugar.

Sistemas Afectados

443 / tcp / www 200.46.240.179, 200.46.240.228, 200.46.240.196,
200.46.240.30, 200.46.240.82

443 / tcp / sip 200.46.240.195

5061 / tcp 200.46.240.195

443 / tcp / cisco-ssl-vpn-svr  201.218.212.9, 201.218.212.9, 201.218.212.10

Vulnerabilidades de severidad media

Web Application Potentially Vulnerable to Clickjacking

Descripcion

El servidor web remoto no establece un encabezado de respuesta de Opciones de X-
Frame o un encabezado de respuesta de antepasados de marco de Politica de
seguridad de contenido en todas las respuestas de contenido. Esto podria exponer al
sitio a un ataque de clickjacking o reparacion de Ul, en el que un atacante puede
engafiar a un usuario para que haga clic en un area de la pagina vulnerable que sea
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diferente de lo que el usuario percibe que es la pagina. Esto puede hacer que un
usuario realice transacciones fraudulentas o malintencionadas.

Solucién

Devuelva el encabezado HTTP de las Opciones de marco-X o Politica de seguridad de
contenido con la respuesta de la pagina.

Esto evita que el contenido de la pagina sea procesado por otro sitio cuando se usan
las etiquetas de marco o iframe HTML

Sistemas Afectados

443 [ tcp / www 200.46.240.137 200.46.240.137
80 / tcp / www 201.218.212.76

F5 BIG-IP Cookie Remote Information Disclosure

Descripcion

El host remoto parece ser un equilibrador de carga F5 BIG-IP. El equilibrador de
carga codifica la direccion IP del servidor web real en el que actia en nombre de una
cookie. Ademas, la informacidon después de 'BIGipServer' es configurada por el
usuario y puede ser el nombre légico del dispositivo. Estos valores pueden revelar
informacidén confidencial, como nombres y direcciones IP internas.

Sistemas Afectados
443 [/ tcp / www 200.46.240.230,200.46.240.137, 201.218.212.72

Network Time Protocol (NTP) Mode 6 Scanner

Descripcion

El servidor NTP remoto responde a las consultas del modo 6. Los dispositivos que
responden a estas consultas tienen el potencial de ser utilizados en ataques de
amplificacién NTP. Un atacante remoto no autenticado podria potencialmente
explotar esto, a través de una consulta de modo 6 especialmente disefiada, para
provocar una condicién de denegacidn de servicio reflejada.

Solucion
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Restringir las consultas del modo NTP 6.

Sistemas Afectados
123 /udp / ntp 200.46.241.161, 200.46.240.253, 200.46.240.254

SSL Medium Strength Cipher Suites Supported

Descripcion

El host remoto admite el uso de cifrados SSL que ofrecen cifrado de intensidad
media. GLESEC considera la fuerza media como cualquier cifrado que utiliza
longitudes de clave de al menos 64 bits y menos de 112 bits, o bien que utiliza el
conjunto de cifrado 3DES.

Tenga en cuenta que es considerablemente mas facil evitar el cifrado de intensidad
media si el atacante esta en la misma red fisica.

Solucion
Reconfigure la aplicacién afectada si es posible para evitar el uso de cifrados de
resistencia media.

Sistemas Afectados

25 /tcp / smtp mail2.copaair.com

443 [ tcp / www 200.46.240.179 200.46.240.228

443 [ tcp 200.46.240.196

443 / tcp / sip 200.46.240.195

5061 / tcp 200.46.240.195

443 /[ tcp / www 200.46.240.30 200.46.240.82

443 / tcp / cisco-ssl-vpn-svr  201.218.212.9 201.218.212.9 201.218.212.10
201.218.212.35201.218.212.35 201.218.212.36

443 [ tcp / www 200.46.240.24 200.46.240.137 200.46.240.137
200.46.240.230 ec2-52-86-152-128.compute-l.amazonaws.com ec2-52-86-152-
128.compute-1l.amazonaws.com
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Vulnerabilidades de severidad baja

SSL RCA4 Cipher Suites Supported (Bar Mitzvah)

Descripcion

El host remoto admite el uso de RC4 en una o mas suites de cifrado.

El cifrado RC4 tiene fallas en su generacidon de un flujo de bytes pseudoaleatorios,
por lo que se introduce una amplia variedad de pequefios sesgos en el flujo, lo que
disminuye su aleatoriedad.

Solucion

Reconfigure la aplicacion afectada, si es posible, para evitar el uso de cifrados RC4.
Considere el uso de TLS 1.2 con las suites AES-GCM sujetas a soporte de navegador y
servidor web

Sistemas Afectados

25 / tcp / smtp mail2.copaair.com

443 / tcp / www 200.46.240.30 200.46.240.82 200.46.240.179 200.46.240.196
443 / tcp / sip 200.46.240.195

5061 / tcp 200.46.240.195

443 / tcp / cisco-ssl-vpn-svr 201.218.212.9 201.218.212.9 201.218.212.10

FTP Supports Cleartext Authentication

Descripcion
El servidor FTP remoto permite que el nombre y la contrasefia del usuario se
transmitan en texto no cifrado, que puede ser interceptado por un rastreador de red
o un ataque.

Solucion
Cambie a SFTP (parte de la suite SSH) o FTPS (FTP sobre SSL / TLS). En este ultimo
caso, configure el servidor para que las conexiones de control estén encriptadas.

Sistemas Afectados
8021 /tcp / ftp 201.218.212.149
21 /tcp/ftp 200.46.240.33 201.218.212.122 201.218.212.149

USA | PANAMA| ARGENTINA | MEXICO| COLOMBIA| PERU| CHILE| ECUADOR
Tel: +1 (609)-651-4246 / +(507)-836-5355

0 0 0@



REPORT FOR:

2
é_ESEC

N

Seccidn de Inteligencia del Servicio Managed Trusted Access
(MSS-TAS)

El Managed Trusted Access Service (MSS-TAS) es un servicio holistico de seguridad
que a) asegura que el acceso de los usuarios es confiable (usuario vdlido) y b) el
dispositivo usado para autenticarse cumple con los estdndares de seguridad de la
organizacion. Esto se logra a través del servicio basado en la nube de GLESEC, que es
parte de la plataforma Tip™.

Durante este periodo del mes Copa Airlines tuvo una tasa de acceso exitoso de
92.6%. Se registraron 573 autenticaciones denegadas: 471 autenticaciones
denegadas por accidente debido a error del usuario, 38 autenticaciones denegadas
voluntariamente por los usuarios en las que el usuario tomo accién para denegarlas
en la notificacién de Duo o Duo Mobile,59 autenticaciones bloqueadas por politicas
o reglas del sistema.

El nimero total de usuarios para el mes de noviembre fue de 486.

El 80.94 % de los usuarios que utilizan la aplicacién Duo, se autentifican con el
método “Passcode”, seguido del método de autentificacién “Duo Push” el cual sélo
representa un 2.38% de las autenticaciones exitosas de este periodo.

GLESEC recomienda utilizar el método Duo Push.

El pais donde mayormente se reciben autentificaciones es Colombia con un 37.9 %,
seguido de Panama con 25.5% y Estados Unidos con 17.8%.

Sistemas Operativos de Dispositivos Moviles con vulnerabilidades (127 endpoints
desactualizados):

v 810S

v' 119 Android

Endoints con Navegadores Desactualizados (29 endpoints desactualizados):
v" 1 navegadores Firefox
v" 1internet Explorer
v" 24 chrome
v 3edge

Endpoints con complementos desactualizados (21 puntos finales desactualizados):
v" 21 actualizacién de flash player
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Tener sistemas operativos y/o aplicaciones desactualizadas; es decir, con
actualizaciones del fabricante no aplicados al endpoint que resuelven
vulnerabilidades de Zero-Day conocidos con lleva a un riesgo de seguridad critico ya
qgue deja al endpoint sin las protecciones necesarias para repeler o mitigar este
ataque, exponiéndolo y a la red de Copa Airlines (en la mayoria de los casos) a
ataques que pueden con llevar una disrupcidon temporal, total de parte o todo el
sistema.

Se recomienda que se tomen las medidas necesarias e inmediatas para solventar
esta situacion.

Nuestro Servicios Profesionales en GLESEC (y haciendo uso de la hora de consultoria
contratada por Uds.) puede ayudarlos a abordar y remediar estas situaciones.
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