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Julio 31, 2018

Este reporte complementa y resume la informacion detallada de los reportes mensuales
técnicos y ejecutivos presentados a METROBANK a través de nuestra plataforma de
gestion GMP en lo que va el afio 2018.

Estado de Seguridad

De acuerdo al modelo de GLESEC de los Siete Elementos (7eCSM™) presentamos el
estado de seguridad de la organizacion agrupado por cada “elemento” de nuestro modelo.
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VULNERABILITIES COMPLIANCE VALIDATION

Riesgo

El METROBANK presenta riesgos de seguridad que se estdn incrementando como se
puede observar en la informacién indicada mas abajo.
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Hay que considerar lo siguiente:

Los factores de riesgo se basan en informacion de los servicios de gestion de vulnerabilidad
y del servicio de simulacion de brechas de seguridad. Este ultimo no ha sido adquirido y no
esta en operacion. Se recomienda realizar la prueba de concepto del mismo (MSS-BAS
POC).  Se puede observar que el factor de riesgo se encuentra en crecimiento por los
ultimos cinco meses en base a las condiciones de vulnerabilidades.

También es importante destacar que en este momento no se esta testeando las
vulnerabilidades internas. Si consideramos las vulnerabilidades internas como reflejo de
las externas y dado la gran cantidad de sistemas internos (respecto al perimetro) se asume
que los hallazgos de vulnerabilidades seran también significativos. El no testearlo no
implica que no haya riesgo.

Vulnerabilidad

La organizacién presenta un muy alto grado de vulnerabilidades (10 de los 13 sistemas en
el perimetro tienen vulnerabilidades) y entre criticas y altas hay 12 vulnerabilidades las
cuales si son explotadas pueden producir dafio a METROBANK. Estas vulnerabilidades
han sido reportadas en los Reportes de Incidentes y en los “Reportes Mensuales de
Operaciones e Inteligencia” con recomendacion de remediacion a ser aplicadas. Abajo se
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ve la tabla del mismo.

EXTERNAL
Jan-18 Feb-18 Mar-18

Total Number of Systems: 9 14 13 14 13 13
Total Number of Systems Vulnerable: 7 10 10 11 11 10
Total Number of Critical Vulnerabilities: 0 0 0 1 1
Total Number of High Vulnerabilities: 0 1 0 0 0 11
Total Number of Medium Vulnerabilities: 34 46 40 43 38 32
Total Number of Low Vulnerabilities: 12 17 16 17 15 16
Total Number of Vulnerabilities: 46 64 56 60 54 60
Risk Value Metric Factor 0.3077 0.284 0.2967 0.3038 0.3369 0.3442

Nuevamente llamamos la atencion a que solo vemos las vulnerabilidades externas y si
fuéramos a testear las internas nos podriamos encontrar con un tema importante de
remediacion.

Amenazas

Nuestra visibilidad de amenazas de la organizacion es limitada y se basa en el servicio
MSS-APS y MSS-APFW. Aun asi, el crecimiento de ataques de este aflo comparado al
2017 es muy significativo. Consideramos muy importante el ampliar la visibilidad y
considerar otras fuentes de amenazas como las que provee el MSS-SIEM (con informacién
de los firewalls y otros sistemas) y el MSS-EIR (actividad sospechosa en las estaciones de
trabajo y servidores).
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“No se puede proteger lo que no se conoce”

Como solo se tiene visibilidad externa y hay pocos sistemas en el perimetro representamos
esto en la grafica que sigue. La cantidad de sistemas se mantiene constante.
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Host Discover Assets
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La identificacion de activos aplicativos no se puede realizar ya que este servicio (MSS-
EPS) no esta contratado.

Cumplimiento

Servicio MSS-EPS no contratado.
Validacion

Servicio MSS-BAS no contratado.
Acceso

No se tiene informacion relacionada con quien accede a los sistemas criticos del
METROBANK. Esta informacion la pueden proveer los servicios MSS-TAS y MSS-PIM
(ambos no contratados).

Estado de Servicios Contratados

Servicio Descripcion Estatus Expiracion
MSS-APS Servicio de Proteccion contra ataques de Denegacion i Activo Junio 30,
de Servicio ¢ intrusos 2019
MSS-APFW | Servicio de Proteccion contra ataques a nivel | Activo Junio 30,
aplicativos 2019
MSS-VME Servicio de descubrimiento de activos de red en el | Activo Junio 30,
perimetro y testeo de vulnerabilidades en el perimetro 2019
(cloud)
MSS-VMI Servicio de descubrimiento de activos internos de red | No activo n/a
y testeo de vulnerabilidades interno (GMSA)
MSS-EPS Servicio de descubrimiento de activos aplicativos, de | No activo n/a
todos los sistemas (estaciones de trabajo y servidores)
y monitoreo de desviaciones a cumplimiento (GMSA)
MSS-SIEM | Servicio de correlacion de eventos de seguridad y | No activo n/a
manejo de incidentes (GMSA)
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MSS-EIR Servicio de deteccion de actividad sospechosa, | No activo n/a
malware y Ransomware, contencion, proteccion e
investigacion.

Comentarios y Recomendaciones

Se ha avanzado mucho en el fortalecimiento de la seguridad informatica de
METROBANK. Lo primero fue crear conciencia obteniendo visibilidad de una cantidad de
elementos y a través de un portal que hoy consolida la informacion a nivel ejecutivo y
tactico como lo es el portal GMP. También se destaca la buena colaboracion con los
equipos de trabajo.

Consideramos las siguientes recomendaciones de mejora:

Establecer una mejora en la forma de operar entre el METROBANK y GLESEC de tal
manera que aumentemos la efectividad de nuestros esfuerzos combinados. Concretamente
proponemos el utilizar nuestro sistema de tickets y que el personal de GLESEC aborde los
temas que el METROBANK no este preparado o no tenga tiempo para abordar. Esto
implica el agregar horas de consultoria mensual de servicios profesionales. También
proponemos una reunion mensual en-sitio del personal de servicios profesionales de
GLESEC para efectos de coordinacion y trabajo de remediacion con el personal técnico del
METROBANK. Estas acciones, que la Gerencia de Informatica y la Vicepresidencia podra
monitorear en el GMP y en los Reportes Mensuales de Operaciones e Inteligencia deberia
producir una reduccion sistematica de vulnerabilidades y condiciones de riesgo del banco.

Hay varias otros servicios de gran importancia a considerar para el METROBANK, estos
son: Gestion de Brechas de Seguridad (MSS-BAS); Correlacion y manejo de incidentes
(MSS-SIEM); Identificacion de actividad sospechosa y proteccion de servidores y
estaciones de trabajo (MSS-EIR) y Gestion de Cuentas Privilegiadas (MSS-PIM).

Recomendaciones en una lista:

1. Utilizar el Sistema de Tickets de GLESEC (portal GMP) para todos los temas de
seguridad informatica por parte del personal de GLESEC y del METROBANK

2. Asignacion de tickets entre GLESEC y el METROBANK de tal manera de trabajar
en conjunto en la mitigacion

3. Programacion de reunion mensual de Servicios Profesionales en el METROBANK
para efectos de coordinacion

4. Considerar agregar horas mensuales al contrato para poder colaborar mas
activamente en los temas de remediacion.
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5. Considerar el agregar el servicio MSS-SIEM para la captura de datos de los
Firewalls de Check Point, correlacion de la informacion y gestion de incidentes.

6. Proveer acceso a la Vicepresidencia de Informatica del METROBANK vy a otras
areas como lo consideren al portal GMP en el “rol” correspondiente.

7. Realizar prueba de concepto del servicio de gestion de brechas simuladas (MSS-
BAS POC).

8. Consideracion de adquisicion de los siguientes servicios:

a.

o ao o

Gestion de Brechas de Seguridad (MSS-BAS),

Gestion de Correlacion y Manejo de Incidentes (MSS-SIEM),

Servicio de gestion de vulnerabilidad interna (MSS-VMI),

Servicio de gestion de acceso con doble factor de autenticacion (MSS-TAS),
Identificaciéon de actividad sospechosa y proteccion de servidores y
estaciones de trabajo (MSS-EIR) y

Gestion de Cuentas Privilegiadas (MSS-PIM).

De lo recomendado arriba una forma efectiva de proceder es de completar los siete
elementos (7eCSM™) a nivel de perimetro con servicios CLOUD como ser:

MSS-SIEM (Check Point y sistema de anti-virus; estimado 1GB/indexacion por dia).

MSS-TAS *
MSS-EIR *
MSS-EPS *

*: dimensionado para los servidores del perimetro — 13
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