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El presente informe se ha realizado con la finalidad de revisar si fueron
aplicadas las contramedidas recomendadas en la auditoria realizada a la
infraestructura indicada por COPA durante el periodo 17 al 21 de Septiembre, 2018.
En el mismo se determina una mejora significativa en la eliminacion de las
vulnerabilidades detectadas durante la auditoria realizada en Septiembre, sin embargo
un par de nuevas vulnerabilidades han sido identificadas, esto es natural ya que todos
los dias surgen nuevas vulnerabilidades. Recomendamos incluir a estos sistemas en
la lista de sistemas que son revisados semanalmente en el testeo de gestion de
vulnerabilidad.  Adicionalmente es importante proteger a estos sistemas y
recomendamos activar tanto el doble factor de autenticacion (servicios MSS-TAS
actual) y un servicio que proteja contra actividad sospechosa (como el MSS-EDR de
GLESEC). Otras recomendaciones se encuentran mas detalladas en el final de este

documento.

Este andlisis de seguridad cubre los recursos suministrados por el cliente via
email luego de confirmar la ejecucion de las pruebas en un ambiente beta o pre

productivo.

El presente estudio tiene como finalidad poder identificar aquellos equipos y
servicios que se encuentran vulnerables y que pueden ser accesibles desde internet.

Las vulnerabilidades fueron clasificadas segun el impacto y el nivel de amenaza.
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Durante la elaboracién de este informe se tuvo presente que algunos equipos
fueron accesibles desde Internet, esto permitié realizar pruebas méas exhaustivas en

estos equipos.

A continuacion se detallan el plan de actividades y su tiempo de duracion para

la presente auditoria:

Actividad Fecha de Inicio Fecha de Finalizacion
Penetration testing 17/09/2018 25/09/2018
Elaboracion del informe 26/09/2018 28/09/2018
Revisién 27/11/2018 30/09/2018

Tabla 1. Cronograma de la auditoria.

NUmero de NUmero de Namero de

vulnerabilidades vulnerabilidades vulnerabilidades

reportadas corregidas encontradas (nuevas)
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78 - -
2 2 0
7 7 2
0 - 0

Tabla 2. Resumen de hallazgos.
Fue posible identificar nuevas vulnerabilidades de rango mediano en 2 servidores.

Vulnerability Assessments
Enumeration
Explotation
Y Y Y
J g g
. . m Finding Analysis
Information gathering Risk calculation and Rating
Detecting Live Systems Reporting
Reconnaissance

Scanning and figerprinting

Imagen 1. Penetration testing methodology.

Durante las pruebas se recolecté informacion de los equipos disponibles
utilizando diferentes fuentes. Adicionalmente aprovechando la conectividad de los
equipos de GLESEC desde AWS, se efectuaron técnicas de fingerprinting y scanning
con el objetivo de recolectar mayor informacion.
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Luego de la informacion recolectada durante la etapa de fingerprinting y
scanning, se procedié a buscar la forma de explotar alguna vulnerabilidad en los

sistemas auditados.

Posterior a la obtencion de los resultados, se procedio a la medicion de riesgo
y a la elaboracion del presente informe.

A continuacion se presentan los equipos que se encuentran visibles desde internet y la

informacidn que un atacante podria obtener haciendo un escaneo de puertos.

OPEN PORTS
SYSTEM OS
TYPE INFORMATION PORT PROTOCOL SERVICE STATUS
NAME
80 TCP HTTP OPEN
94.188.209.136 | SERVER EC2 443 TCP HTTPS OPEN
80 TCP HTTP OPEN
Pag. | 8
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443 TCP HTTPS OPEN
94.188.209.42 SERVER EC2

Tabla 3. Scanning and fingerprinting from the web.

En medio de la fase de information gathering del reporte anterior, se pudo encontrar
informacion interesante de los servidores en la base de datos de SHODAN.
Utilizando la API y un sencillo script en Python reproducimos nuevamente las
pruebas.
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search_ip(ip):

.APT_KEY SHODAN

Imagen 2. Script para consultar APl de SHODAN.

Luego de la ejecucion del script se pudo notar que la respuesta de la API de
SHODAN fue mucho menor a la respuesta obtenida la vez anterior, esto demuestra
gue menos informacion relacionada a los servidores se encuentra en la base de datos
de SHODAN, esto reduce la cantidad de informacion que puede obtener un atacante

de manera indirecta de los servidores evaluados.

A continuacion en la siguiente imagen podemos apreciar los resultados obtenidos

luego de la ejecucion del script.
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Iagen 3. Resultado del script SHODAN

Podemos notar en los resultados obtenidos que la informacién devuelta por la API no
es muy relevante, la unica informacion que revela esta API son los puertos 80 y 443
que fueron identificados con el escaneo de puertos y revela también que los archivos

son servidos desde CloudFront AWS. Se podria realizar el siguiente diagrama:

Ve Origins Y

| |

| |

1 |

! Amazon S3 !

| |

HTTPS I I
HTTPS I I

. :

HTTPS Amazon CloudFront I Elastic Load Balancing || I
| |

l EC2 Instances l

\ K

Imagen 4. Posible diagrama de red de beta-checkin.
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Uno de los puntos a revisar del informe anterior fueron los endpoints de la app, en
esta revision se pudo notar que los endpoints fueron movidos de directorio y los
métodos fueron reescritos. En la siguiente imagen podemos notar los endpoints
disponibles en el directorio /src/api/checklIn.js

${number} , {

Imagen 5. Endpoints en ./src/api/checklIn.js.
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A continuacién procedimos a revisar si la API tiene habilitado algin tipo de
mecanismo de autenticacion, realizamos un GET a la URL https:/api-
checkin.copaair.com dando como respuesta 403 (Forbidden) al request y mostrando
en el response un mensaje de token de autenticacion tal como se muestra en las
siguientes imagenes.

Request URL: https://api-checkin.copaair.com/
Request method: GET
Remote address: 94.188.209.136:443

Status code: EDE] Forbidden (3 Editand Resend Raw headers
Version: HTTP/1.1

Request headers: Response headers:

Host: api-checkin.copaair.com HTTR/1.1 403 Forbidden

User-Agent: Mozilla/5.0 (X11; Ubuntu; || ContentType: application/json

Linux x86_64; rv:63.0) Content-Length: 42

Gecko/20100101 Firefox/63.0 Connection: keep-alive

Accept: text/html,application Date: Thu, 29 Nov 2018 20:05:52 GMT

/xhtml+xml,application/xml;q=0.9,* x-amzn-Requestld: 2¢30bc5d-

/*:q=0.8 f412-11e8-807a-4158a60a0a93

Accept-Language: en-US,en;q=0.5 x-amzn-ErrorType:

Accept-Encoding: gzip, deflate, br MissingAuthenticationTokenExceptio

Connection: keep-alive n

Cookie: x-amz-apigw-id: RI_SCEQmIAMFh_A=
Filrer headers

Imagen 6. Respuesta de request.

En esta imagen se puede notar el mensaje de missing authentication token el cual
indica que esta seccidn de la aplicacidn necesita autenticacion.

FIlCer properties
JSON

message: Missing Authentication Token
Response payload

1 {"message":"Missing Authentication Token"}

Imagen 7. Mensaje de Missing Token.
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A continuacion realizamos la misma prueba pero con otro endpoint en este caso
/parameters/ffprograms, para este caso en especifico arroja 200 (Ok ).

Requeskt URL: https://fapi-checkin.copaair.com/parameters/ffprograms
Request method: GET
Remote address: 94.1858.209.136:443

Status code: ok (@ EditandResend Raw headers
Version: HTTP/1.1

Imagen 8. Cddigo de estado al consultar /parameters/ffprograms.

Como podemos notar en la imagen también nos arroja resultados, por la informacion
contenida en la respuesta parece estar relacionada a los tipos de membresias.

JSOM

0:{..}
frecuentFlyerCode: CM
frecuentFlyerDesc: ConnectMiles
usedByCopa: Y

1:{..}
frecuentFlyerCode: UA
frecuentFlyerDesc: Mileage Plus
usedByCopa: Y

2:{..}
frecuentFlyerCode: AC
frecuentFlyerDesc: Aeroplan
usedByCopa: Y

3:4{..}

Imagen 9. Resultados luego del request

Es curioso notar que en la seccidn principal de la app solicite autenticacion y en las
secciones subyacentes no pase lo mismo, recomendamos revisar con el proveedor de
desarrollo si este comportamiento es el esperado.
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También fue posible identificar en una seccion del codigo fuente de la aplicacion,
una direccion IP de un servicio HTTPS.

¢t (u.applyMiddleware) (5,-d.a)))

history:

Imagen 10. IP hard code en cédigo fuente.

A continuacién procedimos a realizar un escaneo de puertos sobre la direccion IP en
cuestion y logramos obtener informacion interesante de los servicios expuestos, fue
posible identificar el servicio RDP.

A continuacion podemos notar los servicios expuestos en el servidor y el resultado
devuelto por el escaner.
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Imagen 10. Nmap scan en IP 18.209.36.128.

Procedimos a realizar un ataque de fuerza bruta en el servicio RDP. El ataque duré
alrededor de 35 horas y fueron probadas 425.542 contrasefias, en ningin momento
durante el ataque fue reseteada la conexion o no se identifico alguna accion para
mitigar el ataque. En la siguiente imagen podemos notar parte de los intentos
realizados.
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Imagen 11. Brute Force attack en puerto RDP.

Recomendamos revisar si la IP encontrada en el codigo fuente de la aplicacion
corresponde con algun servicio y también validar si es necesario la exposicion del
servicio RDP.

Parte de la informacién obtenida en la etapa de Information Gathering vy
Fingerprinting corresponde a un posible servicio OAS (Oracle Application Server)
corriendo en el servidor beta-checkin. Encontramos un script en Ruby (escrito por
carnalOnage) que modificamos para este escaneo y procedimos a importarlo en el

framework Metasploit.

> - [WARNING]

) - [WARNING] VER

- [WARNING] P e 'MetasploitModule' as the c

Imagen 12. Import de script en Metasploit Framework.
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Luego de importar el médulo y configurar cada una de las opciones necesarias para el

escaneo procedimos a ejecutarlo.

msf auxiliary(

Required

beta-checkin.copaair.com

description:
Thi dul
and
TRUE to

Imagen 13. Configuracion de opciones.

Luego de una serie de intentos fue posible identificar que el servidor responde con
cddigo 200 (Ok) a las siguientes URL's.

4U4 100 fsLdx
Found: [ - Vuln: Oracle SOA
Found: et/ st
Found:

Found:

Found: i
Found: i in, i --> Vuln: Oracle
Found: /[soap/admin/providermanager --> Vuln: Oracle

Imagen 14. Hallazgos luego de la ejecucion del scanner.

Recomendamos validar la existencia de este servicio de lado del backend y cambiar

la configuracidn del protocolo SOAP que viene por defecto.
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A continuaciéon se mencionan las vulnerabilidades encontradas en los servidores.

Nivel MEDIO

Varios endpoints dentro de la aplicacion no solicita autenticacion
DLEWloW]aB Vvia token y pueden ser consumidos sin ningun tipo de mecanismo

de validacioén.

Un atacante podria consultar informacion de estos endpoints sin
Impacto P .
ningdn tipo de autenticacion.

REMEGIEEM Habilitar Token Authentication en los endpoints restantes del sitio.

Tabla 5.1. APl Token Authentication improper configuration.

Nivel MEDIO

El codigo fuente de la aplicacién contiene una IP con un servicio
DLWl WIsB RDP expuesto que no tiene mecanismos que mitiguen ataques de

fuerza bruta.

Un atacante podria realizar un ataque de fuerza bruta y en caso de
Impacto obtener un usuario y password valido del sistema comprometer la

seguridad del servidor.

FENEGIEWM Deshabilitar RDP o limitar el acceso por VPN.
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Tabla 5.1. IP address available on source code with RDP exposed

MEDIO

El servicio SOAP en OAS (Oracle Application Server) parece tener

una configuracion por defecto.

Un atacante podria utilizar esta configuracion por defecto y subir

Impacto

cddigo o leer informacion sensible del servidor.

EMEGIEEM NO utilizar la configuracion por defecto de SOAP.

Tabla 5.1. IP address available on source code with RDP exposed

Luego de los resultados obtenidos en la auditoria se recomienda tomar las

siguientes acciones:

1. Habilitar autenticacion en los endpoints restantes (considerar activar el
servicio MSS-TAS para estos sistemas)

2. Deshabilitar el servicio RDP.

3. Deshabilitar la configuracién por defecto en el backend SOAP en OAS
(\Validar con white-box si existe este servicio).

4. Incluir a estos sistemas en el testeo de vulnerabilidades que se realiza
semanalmente (servicio MSS-VME).

5. Considerar un servicio para deteccion de actividades sospechosas y
contencion de malware (en el ambiente de GLESEC es el MSS-EDR).
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