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REPORTE DE INCIDENCIA DE GLESEC TLP-AMBER
Organizacion BANVIVIENDA

Fecha 18/09/2018

Servicio MSS-EDR

Nivel de Severidad High

Nivel de Impacto High

Nivel de Vulnerabilidad  High

Nuestro Centro de Operaciones detecto el intento de User Brute Force, en el servidor
BpvExch02, desde el host Ip 10.100.201.113, usuario: Carmen.Davis con una cantidad total de

15 intentos fallidos desde dentro de su red interna.

Se debe verificar que el usuario que intento iniciar sesion al servidor tenga las credenciales
necesarias para acceder a este host.

e Se recomienda implementar una politica de blogueo de cuenta. Después de tres intentos
de inicio de sesion fallidos, la cuenta se bloguea hasta que un administrador la
desbloquea.

e Otra recomendacion es implementar retrasos progresivos. Con esta implementacion , las
cuentas de los usuarios se bloguean durante un periodo de tiempo determinado después de

algunos intentos fallidos de inicio de sesion.

GLESEC recomienda que se verifique esta informacion a la brevedad posible.
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REPORTE DE INCIDENCIA DE GLESEC TLP-AMBER

PROTOCOLO DE COMPARTICION DE INFORMACION DE GLESEC

LOS REPORTES DE INCIDENCIAS DE CYBERSEGURIDAD DE GLESEC estan en cumplimento con el
protocolo de Semaforo (TLP) del Departamento de Seguridad de Estado de Estados Unidos (DHS): TLP -Blanco
(Divulgacion no limitada), TLP-Verde (Divulgacion Limitada, Restringida, solo para la comunidad), TLP-Ambar
(Divulgacion Limitada, Restringida, Para los participantes de la Organizacion) y TLP-Rojo (No Divulgacion,
Restringida/Confidencial — Solo compartida con el US DHS).
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