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REPORTE DE INCIDENCIA DE GLESEC TLP-AMBAR
Organizacion COPA AIRLINES

Fecha 15/08/2018

Servicio MSS-VM

Nivel de Severidad High

Nivel de Impacto High

Nivel de Vulnerabilidad  High

Nuestro Centro de Operaciones encontrd6 una vulnerabilidad alta en la Direccion

https://201.218.212.35, en donde se muestra un formulario de autenticacién para conexiones

VPN, pero con la particularidad de que dentro de las opciones de autenticacion existe tanto
CON_DUO_Security como SIN_DUO_Security.

& C | A Notsecure | https;//201.218.212.35/+CSCOE+/logon.htm|?reason=128gmsg=5172736E68]

CopaAirlines a Copa Airlines SSL VPN Sarvice
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Please enter your username and password.

AUTHENTICATION: | SIN_DUO_Security v

Login
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GLESEC recomienda que se utilice unicamente la método de log in utilizando el segundo factor
de autenticacion, ya que, de lo contrario personas maliciosas podrian acceder a este servicio so6lo

con contar con un usuario y un contrasefia, lo cual es altamente inseguro.

GLESEC recomienda que se mitigue la misma en el menor tiempo posible.
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PROTOCOLO DE COMPARTICION DE INFORMACION DE GLESEC

LOS REPORTES DE INCIDENCIAS DE CYBERSEGURIDAD DE GLESEC estan en cumplimento con el
protocolo de Seméaforo (TLP) del Departamento de Seguridad de Estado de Estados Unidos (DHS): TLP -Blanco
(Divulgacion no limitada), TLP-Verde (Divulgacion Limitada, Restringida, solo para la comunidad), TLP-Ambar
(Divulgacion Limitada, Restringida, Para los participantes de la Organizacion) y TLP-Rojo (No Divulgacion,
Restringida/Confidencial — Solo compartida con el US DHS).
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