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TLP AMBER BOARDROOM
EXECUTIVE REPORT
Este informe corresponde "julio" y está dirigido al director o
vicepresidente de TI, Ciberseguridad, Cumplimiento de
Ciberseguridad o equivalente. La información está distribuida
siguiendo el Modelo de seguridad cibernética de siete elementos
de GLESEC (7eCSMTM), estos elementos son: Riesgo,
Vulnerabilidades, Amenazas, Activos, Cumplimiento, Validación de
Ciberseguridad y Acceso.

ABOUT THIS REPORT

El propósito de este documento es
informar sobre el estado de seguridad
para su organización. Debe ser notado
que GLESEC basa su información en el
análisis de los servicios bajo contrato.
La información generada por estos
servicios es entonces agregados,
correlacionados y analizados.

Hosts & Vulnerable Hosts In Last 6 Months

En el gráfico se observa un decremento en las vulnerabilidades identificadas a lo largo del mes. Dichas vulnerabilidades en
sus dispositivos están vinculadas con la implementación de protocolos y software obsoletos. Recomendamos abordar y
rectificar estas vulnerabilidades a fin de fortalecer la seguridad de su entidad o institución. todo esto puede ser visualizado
en el SKYWATCH.
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Total Attacks Successfully Blocked

194525
A lo largo del mes, nuestros sistemas detectaron y bloquearon exitosamente 194,525 ataques dirigidos hacia sus
dispositivos. Con un monitoreo continuo y una respuesta ágil, hemos instaurado casos específicos para abordar ataques
persistentes. Es relevante destacar que muchos de estos ataques emanan de direcciones IP malintencionadas y redes
Botnets, fuentes conocidas por su naturaleza perjudicial. En VALOR, reafirmamos nuestro compromiso con la seguridad y la
integridad de sus sistemas, enfatizando la importancia de una vigilancia constante y medidas preventivas robustas.

Critical Attacks Successfully Blocked

177924
Durante el mes, bloqueamos 177,924 ataques críticos, predominando aquellos clasificados como Ertfeed. Este enfoque se
basa en una inteligencia en tiempo real única, ofreciendo protección contra amenazas emergentes, específicamente
ataques DDoS, IoT en evolución y nuevos vectores de ataque DNS. En VALOR, mantenemos su infraestructura a salvo de
las amenazas más avanzadas.

Attacks Successfully Blocked

Durante el mes se registraron un total de 8,666,093 ataques totales, hemos estado monitoreando estas actividades y se
han abierto casos de los ataques de persistencias realizados a sus dispositivos. Estos ataques suelen provenir de IP’s
maliciosas y Botnets.
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Vulnerability Metric

6
Hemos identificado vulnerabilidades a nivel externo y proporcionado recomendaciones para su mitigación. De las 38
direcciones examinadas, 5 presentaron vulnerabilidades. Estas se clasifican según su gravedad, registrándose 2 críticas y 9
de nivel medio, lo que resulta en una tasa de vulnerabilidad del 6% para su entidad. Todos estos detalles están
documentados y disponibles en la sección C&RU de SKYWATCH. En VALOR, priorizamos la transparencia y la protección de
sus sistemas.

 = Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
when information requires support to be effectively acted upon, yet carries risks to privacy, reputation, or
operations if shared outside of the organizations involved. Recipients may only share TLP:AMBER
information with members of their own organization, and with clients or customers who need to know the
information to protect themselves or prevent further harm. Sources are at liberty to specify
additional intended limits of the sharing: these must be adhered to.




