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TLP AMBER BOARDROOM
EXECUTIVE REPORT
Este informe corresponde "abril 2024" y está dirigido al director o
vicepresidente de TI, Ciberseguridad, Cumplimiento de
Ciberseguridad o equivalente. La información está distribuida
siguiendo el Modelo de seguridad cibernética de siete elementos
de GLESEC (7eCSMTM), estos elementos son: Riesgo,
Vulnerabilidades, Amenazas, Activos, Cumplimiento, Validación de
Ciberseguridad y Acceso.

SOBRE ESTE INFORME

El propósito de este documento es
informar sobre el estado” de
seguridad para su organización. Debe
ser notado que GLESEC basa su
información en el análisis de los
servicios bajo contrato. La información
generada por estos servicios es
entonces agregados, correlacionados
y analizados.

Hosts & Vulnerable Hosts In Last 6 Months

El gráfico indica un aumento constante en el número de hosts totales y hosts vulnerables. Estamos trabajando junto con el
cliente para resolver cualquier problema identificado. Para más detalles, visite nuestra plataforma de clientes en [Skywatch
Glesec](https://skywatch.glesec.com), en la sección C&RU, donde encontrará información detallada sobre este evento y las
actualizaciones realizadas. Si tiene alguna pregunta, no dude en ponerse en contacto con GLESEC GOC o con el equipo de
Servicios Profesionales.
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Vulnerability Metric

1
Un análisis de 925 hosts según su rango de direcciones reveló que 355 hosts son vulnerables. Estas vulnerabilidades se
clasifican por gravedad, como se muestra en la tabla adjunta. Durante este período, registramos 146 vulnerabilidades
críticas, 570 de alto riesgo, 2022 de riesgo medio y 332 vulnerabilidades de bajo riesgo. Según estos hallazgos, el índice de
vulnerabilidad de su organización se encuentra actualmente en 1%.

 = Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
when information requires support to be effectively acted upon, yet carries risks to privacy, reputation, or
operations if shared outside of the organizations involved. Recipients may only share TLP:AMBER
information with members of their own organization, and with clients or customers who need to know the
information to protect themselves or prevent further harm. Sources are at liberty to specify
additional intended limits of the sharing: these must be adhered to.




