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TLP AMBER BOARDROOM ABOUT THIS REPORT
EXECUTIVE REPO RT The purpose of this document is to

This report corresponds to THIS MONTH and it is directed to report on the “state” of security for
Director or VP of IT, Cyber Security, Cyber Security Compliance or your organization. It must be noted
equivalent. The information is delivered following the GLESEC's that GLESEC bases its information
Seven Elements Cyber Security Model (7eCSM TM), these elements analysis on the services under

are: Risk, Vulnerabilities, Threats, Assets, Compliance, Cyber contract. The information generated
Security Validation and Access by these services is then aggregated,

correlated and analyzed.

Hosts & Vulnerable Hosts In Last 6 Months
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En la grafica se puede observar un leve aumento en los hosts descubiertos durante el mes y los hosts que presentan
vulnerabilidades. Entre las vulnerabilidades descubiertas se encuentra el uso de protocolos en desuso en algunos sistemas
y componentes de sistemas operativos desactualizados. Recomendamos hacer uso de versiones recientes de estos
protocolos y realizar las actualizaciones pertinentes para mejorar de la seguridad de su empresa u organizacion.
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Total Attacks Successfully Blocked
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Durante el mes un total de 199,700 fueron detectados y bloqueados de manera exitosas, estos ataques se dirigieron a
mdltiples sistemas de su organizacién. Producto del monitoreo constante y una respuesta inmediata fueron generados
casos de ataques persistentes durante el mes. Cabe destacar que la mayor parte de estos ataques proviene de direcciones
IP maliciosas y Botnets.

Critical Attacks Successfully Blocked

187631

Un total de 187,631 ataques criticos se registraron durante el mes, estos ataques fueron bloqueados de manera efectiva.
La mayor parte de estos ataques son clasificados como ErtFeed y GeoFeed. Ambas son configuraciones adicionales que
tiene como objetivo robustecer la seguridad.

Attacks Successfully Blocked

14000000

12000000 -

10000000 -

2000000 s T—
,'/ e — M,
4 rd I W
//’ ‘\1\\
6000000 - Fave Ny
vy W
Vi ‘~:'\
4 i W
’/ ‘\;\\
4000000 D\ . A\S
/ W,
J \‘-‘_//,f/ M
kL A
2000000 - %"h
‘t\
April May June July August September October
— Critical Attacks — Total Attacks

A lo largo del mes se registraron en total 7,766,228 ataques. Hemos estado monitoreando estas actividades de manera
constante con el fin de identificar ataques de persistencia. La mayor parte de los ataques provienen de IP’s maliciosas y
Botnets.
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Vulnerability Metric
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Hemos identificado vulnerabilidades a nivel externo y proporcionado recomendaciones para su mitigacién. De un total de
14 direcciones que se examinaron, 5 presentaban vulnerabilidades. Seguln el grado de severidad estas fueron clasificadas
en 2 criticas, 2 altas, 9 medias y 1 baja. Estas vulnerabilidades han sido documentadas y se encuentran disponibles en la
seccién C&RU de SKYWATCH.

= Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
when information requires support to be effectively acted upon, yet carries risks to privacy, reputation, or
operations if shared outside of the organizations involved. Recipients may only share TLP:AMBER
information with members of their own organization, and with clients or customers who need to know the
information to protect themselves or prevent further harm. Sources are at liberty to specify
additional intended limits of the sharing: these must be adhered to.
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HOW CAN WE HELP?

Contact us today for more information on
our services and security solutions.
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