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Overview

Vulnerability Level

Discovered Hosts

Vulnerable Hosts
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Sobre este reporte

Se trata de un informe SKYWATCH que presenta la

informacién mas actualizada del MSS-VM tal y
como se muestra en el panel de control del
servicio.

Executive Summary Vulnerability Severity Distribution

Scanner

BLADEX

Domain Scan: formulario.bladex.com
Domain Scan: Bladex pricing

Domain Scan: www.bladex.com
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Critical High Medium Low Total

0 0 6 5 11

0 0 0 3 3

7 0 2 29 38

0 0 1 4 5
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Most Vulnerable Host *

Bladex pricing - 38

www bladex.com - 5
201.225 253214 - 4
201.225.253.216 - 4
formulario.bladex.com - 3
181.119.166.225- 1
200.155.168.137 - 1
2006263193 - 1

EODOECOENEN

Vulnerability Distribution

critical - 7
high - 0
medium - 9
low - 41

ECOOM
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Top 10 Most Common Vulnerabilities

Vulnerability

Open redirection (DOM-based)

Strict transport security not enforced

Client-side HTTP parameter pollution (reflected)

TLS certificate

Cross-site scripting (reflected)

Cross-origin resource sharing: arbitrary origin trusted
ICMP Timestamp Request Remote Date Disclosure
SSL Certificate Cannot Be Trusted

SSL Certificate Chain Contains RSA Keys Less Than 2,048 bits
SSL Certificate Signed Using Weak Hashing Algorithm

History

Vulnerable Host History
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Vulnerability Severity History
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Vulnerabilities Compared To Previous Month

dest Previous Current
10.10.1.1 2
10.10.1.105 7
10.10.1.112 9
10.10.1.113 8
10.10.1.115 7
10.10.1.117 6
10.10.1.125 79
10.10.1.127 6
10.10.1.130
10.10.1.131
10.10.1.141
10.10.1.17
10.10.1.188
10.10.1.201
10.10.1.252
10.10.1.253
10.10.1.254
10.10.1.26
10.10.1.27
10.10.1.31
10.10.1.51
10.10.1.53
10.10.1.65
10.10.1.66
10.10.1.77
10.10.1.78
10.10.1.80
10.10.1.95
10.10.14.1
10.10.14.116
10.10.14.120
10.10.14.133 267
10.10.14.135 7
10.10.14.136 7
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dest
10.10.14.140
10.10.14.141
10.10.14.142
10.10.14.143
10.10.14.144
10.10.14.145
10.10.14.147
10.10.14.150
10.10.14.176
10.10.14.180
10.10.14.181
10.10.14.185
10.10.14.186
10.10.14.190
10.10.14.195
10.10.14.225
10.10.14.240
10.10.14.252
10.10.14.253
10.10.14.254
10.10.14.36
10.10.14.45
10.10.14.50
10.10.14.55
10.10.14.56
10.10.14.60
10.10.14.70
10.10.14.72
10.10.14.81
10.10.14.90
10.10.14.91
10.10.14.92
10.10.14.95
10.10.15.1
10.10.15.146
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dest Previous Current
10.10.15.147
10.10.15.148
10.10.15.149
10.10.15.160
10.10.15.161
10.10.15.165
10.10.15.166
10.10.15.167
10.10.15.168
10.10.15.169
10.10.15.170
10.10.15.20
10.10.15.21
10.10.15.25
10.10.15.252
10.10.15.253
10.10.15.254
10.10.15.26
10.10.15.30
10.10.15.31
10.10.15.32
10.10.2.1
10.10.2.252
10.10.2.253
10.10.2.254
10.10.2.36
10.10.3.1
10.10.3.20
10.10.3.220
10.10.3.252
10.10.3.253
10.10.3.254
10.10.3.70
10.10.3.71
10.104.1
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dest Previous Current
10.10.4.141
10.10.4.19
10.10.4.20
10.10.4.220
10.10.4.252
10.10.4.253
10.10.4.254
10.10.4.29
10.10.4.30
10.10.4.39
10.10.4.40
10.10.4.41
10.10.4.50
10.10.4.51
10.10.4.52
10.10.4.71
10.10.4.72
10.10.4.73
10.10.6.1
10.10.6.120
10.10.6.121
10.10.6.131
10.10.6.132
10.10.6.135
10.10.6.136
10.10.6.140
10.10.6.141
10.10.6.142
10.10.6.144
10.10.6.147
10.10.6.148
10.10.6.151
10.10.6.153
10.10.6.160
10.10.6.162
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dest Previous Current
10.10.6.163
10.10.6.164
10.10.6.165
10.10.6.166
10.10.6.170
10.10.6.171
10.10.6.172
10.10.6.173
10.10.6.174
10.10.6.175
10.10.6.177
10.10.6.180
10.10.6.181
10.10.6.182
10.10.6.183
10.10.6.188
10.10.6.189
10.10.6.195 21
10.10.6.220 12
10.10.6.221 14
10.10.6.252
10.10.6.253
10.10.6.254
10.10.6.41
10.10.6.42
10.10.6.44
10.10.6.47
10.10.6.48
10.10.6.51
10.10.6.52
10.10.6.53
10.10.6.59
10.10.6.60
10.10.6.61
10.10.6.62
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dest Previous Current
10.10.6.63 26 0
10.10.6.64 26 0
10.10.6.68 5 0
10.10.6.69 5 0
10.10.6.70 7 0
10.10.6.71 7 0
10.10.6.72 7 0
10.10.6.75 7 0
10.10.6.76 2 0
10.10.6.77 2 0
10.10.6.84 4 0
10.10.6.95 21 0
10.10.72.1 2 0
10.10.72.125 8 0
10.10.72.126 40 0
10.10.72.127 5 0
10.10.72.128 40 0
10.10.72.129 5 0
10.10.72.135 7 0
10.10.72.137 8 0
10.10.72.138 2 0
10.10.72.147 8 0
10.10.72.148 10 0
10.10.72.149 10 0
10.10.72.150 9 0
10.10.72.153 9 0
10.10.72.154 8 0
10.10.72.155 8 0
10.10.72.156 8 0
10.10.72.158 8 0
10.10.72.160 25 0
10.10.72.165 14 0
10.10.72.166 14 0
10.10.72.167 18 0
10.10.72.170 41 0
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dest Previous Current
10.10.72.171 10 0
10.10.72.172 10 0
10.10.72.173 8 0
10.10.72.180 8 0
10.10.72.212 12 0
10.10.72.213 10 0
10.10.72.214 8 0
10.10.72.216 10 0
10.10.72.217 8 0
10.10.72.218 9 0
10.10.72.225 9 0
10.10.72.236 7 0
10.10.72.242 9 0
10.10.72.243 8 0
10.10.72.244 10 0
10.10.72.245 7 0
10.10.72.246 7 0
10.10.72.247 11 0
10.10.72.248 14 0
10.10.72.252 2 0
10.10.72.253 2 0
10.10.72.254 2 0
10.10.73.1 2 0
10.10.73.124 40 0
10.10.73.125 39 0
10.10.73.141 7 0
10.10.73.145 1 0
10.10.73.150 7 0
10.10.73.152 7 0
10.10.73.154 7 0
10.10.73.161 7 0
10.10.73.220 19 0
10.10.73.221 2 0
10.10.73.246 6 0
10.10.73.247 14 0
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dest Previous Current
10.10.73.252
10.10.73.253
10.10.73.254
10.10.74.1
10.10.74.127
10.10.74.131
10.10.74.132 10
10.10.74.150 7
10.10.74.152 7
10.10.74.154 7
10.10.74.156
10.10.74.165
10.10.74.220
10.10.74.241
10.10.74.252
10.10.74.253
10.10.74.254
10.10.75.1
10.10.75.212
10.10.75.213
10.10.75.214
10.10.75.215
10.10.75.216
10.10.75.222
10.10.75.232
10.10.75.252
10.10.75.253
10.10.75.254
10.10.78.1
10.10.78.252
10.10.78.253
10.10.78.254
10.10.99.1
10.10.99.20
10.10.99.230
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dest
10.10.99.231
10.10.99.232
10.10.99.252
10.10.99.253
10.10.99.254
10.230.112.1
10.230.2.1
10.240.2.1
10.240.2.13
10.50.20.18
10.50.20.20
10.50.20.32
10.50.20.42
10.50.20.46
10.50.20.47
10.50.20.52
10.50.20.54
10.50.38.202
10.50.38.32
10.50.39.220
10.50.39.226
10.50.46.29
10.50.46.30
138.186.89.10
172.21.0.1
172.22.1.1
172.22.1.252
172.22.1.253
172.22.1.254
181.119.166.225
192.168.1.1
192.168.10.10
192.168.10.252
192.168.10.253
192.168.10.254
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dest Previous Current
192.168.112.7

192.168.152.1
200-155-168-137.static.telium.net.br
200.62.63.193

201.225.253.214

201.225.253.215

201.225.253.216

63.115.62.114
customer-187-141-21-114-sta.uninet-ide.com.mx
customer-187-210-14-114.uninet-ide.com.mx

lan-a32-0904-0103.uninet-ide.com.mx
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= Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
when information requires support to be effectively acted upon, yet carries risks to privacy, reputation, or
operations if shared outside of the organizations involved. Recipients may only share TLP:AMBER
information with members of their own organization, and with clients or customers who need to know the
information to protect themselves or prevent further harm. Sources are at liberty to specify
additional intended limits of the sharing: these must be adhered to.
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HOW CAN WE HELP?

Contact us today for more information on
our services and security solutions.
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