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TLP AMBER CISO
EXECUTIVE REPORT
Este informe corresponde a "Diciembre" y está dirigido al director
o vicepresidente de TI, Ciberseguridad, Cumplimiento de
Ciberseguridad o equivalente. La información está distribuida
siguiendo el Modelo de seguridad cibernética de siete elementos
de GLESEC (7eCSMTM), estos elementos son: Riesgo,
Vulnerabilidades, Amenazas, Activos, Cumplimiento, Validación de
Ciberseguridad y Acceso.

SOBRE ESTE INFORME

El propósito de este documento es
informar sobre el estado” de seguridad
para su organización. Debe ser notado
que GLESEC basa su información en el
análisis de los servicios bajo contrato. La
información generada por estos servicios
es entonces agregados, correlacionados y
analizados.

VULNERABILITY

THREATS
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Total Number of Successful MFA authentications per application

El gráfico muestra la actividad de inicio de sesión durante diciembre, evidenciando el nivel de interacción de los usuarios
en cada aplicación. Además, permite identificar cuáles concentran mayor participación, lo que resalta la importancia
relativa de cada una.

OPERATIONAL
Notable Events Active For The Last Month

Notable Event Type How Many #

High Number of Failed Authentications 12

Durante este mes, se registraron un total de 12 casos en el servicio MSS-TAS, en los que se detallan los usuarios que han
tenido autenticaciones fallidas que han excedido el umbral permitido.

 = Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
when information requires support to be effectively acted upon, yet carries risks to privacy, reputation, or
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operations if shared outside of the organizations involved. Recipients may only share TLP:AMBER
information with members of their own organization, and with clients or customers who need to know the
information to protect themselves or prevent further harm. Sources are at liberty to specify
additional intended limits of the sharing: these must be adhered to.




