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Este informe corresponde "Abril 2024" y esta dirigido al director o
vicepresidente de TI, Ciberseguridad, Cumplimiento de
Ciberseguridad o equivalente. La informacién esta distribuida
siguiendo el Modelo de seguridad cibernética de siete elementos
de GLESEC (7eCSMTM), estos elementos son: Riesgo,
Vulnerabilidades, Amenazas, Activos, Cumplimiento, Validacién de
Ciberseguridad y Acceso.

Hosts & Vulnerable Hosts In Last 6 Months
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ABOUT THIS REPORT

The purpose of this document is to
report on the “state” of security for
your organization. It must be noted

that GLESEC bases its information
analysis on the services under
contract. The information generated
by these services is then aggregated,
correlated and analyzed.
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Este mes, la cantidad de hosts descubiertos se ha mantenido estable; sin embargo, la cantidad de hosts vulnerables sigue
siendo la misma. Estas vulnerabilidades han sido documentadas y corresponden a versiones obsoletas de servidores y

protocolos en desuso.
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Total Attacks Successfully Blocked

128537

Durante el mes, nuestros sistemas identificaron y neutralizaron 128,537 intentos de ataque contra sus dispositivos. Gracias
a nuestra vigilancia constante y rapida intervencién, hemos implementado estrategias especificas para contrarrestar estos
ataques continuos. Cabe destacar que una gran parte de estos intentos provinieron de direcciones IP comprometidas y
Botnets, conocidos por su capacidad disruptiva.

Critical Attacks Successfully Blocked

68534

Durante este mes, hemos logrado mantener el nimero de ataques criticos en 68,534, comparado con los 140,024
incidentes registrados el mes anterior. Nuestra estrategia, basada en inteligencia en tiempo real, sigue proporcionando una
defensa sdlida contra amenazas emergentes, incluyendo ataques DDoS, vulnerabilidades en dispositivos 10T y nuevos
vectores de ataque DNS. Esto demuestra claramente la efectividad y adaptabilidad de nuestro sistema frente al cambiante
panorama de amenazas.
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Attacks Successfully Blocked
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La grafica muestra la actividad de los ataques dirigidos a multiples sistemas de su organizacién durante el mes. Estos
ataques fueron catalogados como criticos, pero sus sistemas lograron bloquear con éxito todos ellos. La mayoria de los
ataques se clasificaron como ErtFeed y GeoFeed, gracias a las configuraciones avanzadas en los equipos DefensePro,
implementadas para fortalecer la seguridad.

Vulnerability Metric

6

El andlisis realizado sobre 45 hosts dentro de un rango de direcciones especificado mostré una disminucién en los niveles
de vulnerabilidad, segln la categorizacién detallada de severidad en la tabla adjunta. Durante este periodo de evaluacién,
los hallazgos destaca una ausencia total de vulnerabilidades criticas y de alto riesgo: se registraron 0 criticas, 0 de alto
riesgo, 10 de riesgo medio y 3 de bajo riesgo. A pesar del reducido nimero de vulnerabilidades identificadas, el indice de
vulnerabilidad de su organizacién se sitda en el 6%.
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= Limited disclosure, restricted to participants’ organizations. Sources may use TLP:AMBER
@D hen information requires support to be effectively acted upon, yet carries risks to privacy,
reputation, or operations if shared outside of the organizations involved. Recipients may only share
TLP:AMBER information with members of their own organization, and with clients or customers who need
to know the information to protect themselves or prevent further harm. Sources are at liberty to
specify additional intended limits of the sharing: these must be adhered to.
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HOW CAN WE HELP?

Contact us today for more information on
our services and security solutions.
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